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A tananyag

Oktatasi cél: Az informatikai halozatokat ¢és felhé infrastruktirakat érintd biztonsagi
fenyegetettségek és védekezések megismerése, gyakorlati példakon keresztiili tesztelése.

Eléadasok Oraszam

Halozat biztonsag alapjai, jellemz6 tdmadasok, védekezések, hozzaférési modellek 2

Biztonsagos Layer 2 és Layer 3 haldzatok beallitasa

Biztonsagos menedzsment-, adat- és vezérld rétegek

Tliztal megoldasok, biztonsagi beallitasok, szabalyok és hazirendek, VPN megoldasok

Magas szintii (L4-7) biztonsagi szolgaltatasok, IDS/IPS eszk6zok, Syslog, SNMP

Zarthelyi dolgozat. LAN biztonsag
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Vezeték nélkiili halozatok biztonsaga; szabvanyok és technologidk, tdimadasok és
eszk0zok, védekezési mechanizmusok

Felh6 alkalmazasi és szolgaltatasi modellek, Microsoft Azure halozati infrastruktira
alapok

Microsoft Azure biztonsagos halozati infrastruktara; VPN, VNET-VNET kapcsolatok

Microsoft Azure biztonsagos hélozati infrastruktira; itvonal valasztés, hazirendek,
megfigyelés

Microsoft Azure biztonsagos azonositas és hozzaférés kezelés (RBAC, MFA), adat
biztonsag, titkositas

Microsoft Azure Biztonsagi Kézpont, naplozas
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Zarthelyi dolgozat. Microsoft Azure halozati biztonsag

Pétlas, javitas. 2

Laboratoriumi gyakorlatok Oraszam

N

AAA hozzéférés konfiguracio Cisco IOS routereken

Layer 2 biztonsdg konfiguracid

Fejlett Access Control List konfiguracio

Tiizfal és VPN konfiguracid

Alapszintli IPS konfigurécio

Zarthelyi dolgozat. LAN biztonsag

Vezeték nélkiili biztonsdg bemutato

Microsoft Azure alapok, ismerkedés a portallal

Microsoft Azure halozati technologidk tesztelése 1.
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Microsoft Azure halozati technologidk tesztelése I1.

Microsoft Azure haldzati azonositas és RBAC tesztelése

N

Microsoft Azure biztonsagos halozati forgalom tesztelése

N

Zarthelyi dolgozat. Microsoft Azure halézati biztonsag

Pétlas, javitas. 2




Félévkozi kovetelmények

6. és 13. hét Zarthelyi dolgozat

Az eléadasok és a laboratoriumi gyakorlatok latogatdsa kotelezd. Az évkozi jegy a két zarthelyi
érdemjegyének szamtani atlaga alapjan keriil megallapitasra, nem egyértelmiiség esetén szobeli felmérés
utan.
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